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1. OBJETIVO

Brindar los lineamientos para la aplicacion del ciclo de gestién de riesgos a nivel de procesos, con el fin
de asegurar la adecuada gestion de estos riesgos y producir informacién confiable para la toma de
decisiones en Ecopetrol S.A. y las compaiiias del Grupo Ecopetrol que consolidan estados financieros.

2. CONDICIONES GENERALES

Los lineamientos para la Gestién de Riesgos de Procesos son establecidos por la Gerencia Corporativa
de Aseguramiento de Control Interno para el cumplimiento de Ecopetrol S.A. y las companias del
Grupo!. Estos lineamientos son detallados en este documento y deben ser ejecutados a través del
cumplimiento del ciclo para la gestion de riesgos a nivel de procesos?.

El procedimiento para la gestion de riesgos de proceso estd basado en el Ciclo de Gestion de riesgos
qgue resulta comun en todas las metodologias y marcos de referencia de la gestidn de riesgos y que

comprende las etapas de planeacion, identificacion, valoracion, tratamiento, monitoreo y comunicacion,
como se muestra a continuacion:

CULTURA

©)

Wyyan AV;\\M

Figura 1. Ciclo de gestion de riesgos

! Para las compafiias del Grupo se debe considerar su tamafio y realidad operativa.
2 En el desarrollo de este documento se entendera por Proceso, todo aquel contenido en el Mapa de procesos oficial
de la Compaiiia, incluyendo los Sistemas de Gestion.
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Para efectos de la aplicacién del Ciclo de Gestion de Riesgos en Ecopetrol S.A. y su Grupo Empresarial,
Riesgo es todo evento de ocurrencia incierta que de materializarse genera un impacto negativo® en el
logro o cumplimiento de los objetivos de la compafiia y procesos, y se puede medir en términos de la
probabilidad de ocurrencia de las causas y del impacto de las consecuencias.

El éxito de la gestidon de riesgos depende de la aplicacion de este procedimiento, cuyas actividades
deberan realizarse como minimo con una periodicidad anual.

3. DESARROLLO

El ciclo de gestidén de riesgos de proceso se surte minimo una vez al afio y cada vez que se requiera de
acuerdo con la naturaleza del proceso, y se cumple a través de las siguientes fases:

Fase 5.
Identificacion
de Fase 6.

Fase 3.
Fase 2. Identificacion Fase 4.
Entendimiento y actualizacion Valoracion
del proceso de riesgos y de riesgos
controles

Fase 1.

Elaboracion Fase 7.

mitigantes Monitoreo Comunicacion
adicionales

y alertas

del plan de
trabajo

3.1 FASE 1 - ELABORACION DEL PLAN DE TRABAJO

Se requiere elaborar un plan de trabajo anual con actividades anuales y recurrentes que aseguren la
adecuada gestion de riesgos de proceso, con el fin de definir el alcance, los recursos, tiempo,
lineamientos y herramientas requeridos para desarrollar las actividades propias de la gestion de riesgos
de proceso.

3 ElI ambito positivo del riesgo, es desarrollado a través de los procesos de definicion de la estrategia, en el analisis
de aprovechamiento de oportunidades para el logro de las metas de negocio o procesos.
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Fase 3.

el Fase 5.
Fase 2. EnE R Fase 4. Identificacion

Entendimiento Valoracion de mitigantes
del proceso de riesgos adicionales y
alertas

Fase 6. Fase 7.

Monitoreo

Y
actualizacion Comunicacion
de riesgos y

controles

3.1.a Entradas

e Informacién del Proceso: Mapa de procesos, objetivo y alcance del proceso bajo andlisis, flujos
de actividades de los subprocesos, interacciones y atributos (entradas, salidas, documentos,
indicadores, entre otros).

e Lecciones Aprendidas: Experiencias, evaluaciones y oportunidades de mejora detectadas en la
aplicaciéon previa del Ciclo de Gestion de Riesgos.

e Otros insumos: Lineamientos y procedimientos organizacionales que pueden influir en la
planeacién de la gestién de riesgos. Pueden incluir niveles de autoridad y toma de decision,
entre otros.

3.1.b Proceso

Con base en el cronograma disefiado por la Gerencia Corporativa de Aseguramiento de Control Interno
de Ecopetrol S.A., cada area/compaiiia debe definir un plan de trabajo enmarcado dentro de las fechas
dadas.

Las actividades de este plan deben estar alineadas con las actividades descritas en este procedimiento,
y deben contar con el(los) responsable(s), fecha de inicio y fecha de finalizacidn, entregables, recursos
requeridos, herramientas para definir como se registra y analiza la informaciéon en cada una de las
etapas, definicion de cdmo se realizard la divulgacion de los resultados a las partes interesadas,
internas y externas, entre otros.

Dentro de la definicidn de los integrantes del equipo de trabajo se debe contar con personal experto en
las diferentes tematicas para asegurar la identificacion de los riesgos, medidas de mitigacion y alarmas
de riesgo con el suficiente detalle. El equipo de trabajo necesariamente debe incluir a los duefios de
proceso, expertos técnicos y un profesional en Riesgos y Control Interno o quien haga sus veces en las
compaiiias.
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3.1.c Salidas

Al terminar esta fase, se debe contar con un plan de trabajo anual de gestion de riesgos para cada
proceso de Ecopetrol y para cada compafiia, en los formatos definidos para tal fin, el cual debe ser
divulgado con antelacién y cada vez que se requiera, a los participantes del ciclo de gestién de riesgos
en el (las) area(s) involucradas.

3.2 FASE 2 - ENTENDIMIENTO DEL PROCESO

Cada vez que se requiera identificar, documentar y gestionar los riesgos y sus medidas de mitigaciéon y
alarmas, es necesario que se realice previamente un analisis del proceso que sera sujeto de revision, a
fin de comprender en detalle las actividades, interacciones, resultados y demas informacion relevante
para el ejercicio. Para documentar este ejercicio, se debe diligenciar el formato GEE-F-043 “Formato
Papel de Trabajo Construccidon de Matriz de Riesgos y Controles”.

Fase 3.

Identificacion Fase 5.

Fase 4. Identificacion
Valoracion de mitigantes
de riesgos adicionales y

alertas

Fase 1.

Elaboracion Fase 6. Fase 7.

Y
actualizacion Monitoreo Comunicacion
de riesgos y

controles

del plan de
trabajo

3.2.a Entradas

e Informacién del Proceso: Descripcion del proceso y objetivos, forma de operar del proceso,
alcance y limitaciones del alcance del proceso frente al objetivo del mismo, cambios reales o
potenciales en el disefio del proceso (transicion), actividades, interacciones internas o externas,
roles y responsabilidades, entregables, transacciones, informacion y sistemas de informacion
del proceso, eventos o situaciones que pueden causar fallas en el proceso, fallas presentadas
dentro de la operacién y alcance del proceso, terceros relevantes del proceso, relacion de
cuentas significativas a procesos, entre otros.

e Informacioén de los objetivos: Objetivos de proceso y objetivos estratégicos asociados al proceso
(tomados de los Tableros Balanceados de Gestion -TBG- de las areas relacionadas con el
proceso), partes involucradas para el cumplimiento del objetivo, forma de medicién del
cumplimiento del objetivo, factores criticos de éxito para lograr el objetivo, insumos criticos
para el desempefio del proceso, entre otros.
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3.2.b Proceso

Realizar el entendimiento de la secuencia légica del proceso, la informacién relacionada con el
funcionamiento del mismo: ¢Qué hace el proceso? éPara qué? éCon qué procesos interactia? ¢Cudles
son los principales entregables? Entre otros.

Revise la forma de operar el proceso, realice el entendimiento de sus objetivos y alcance, sus entradas,
actividades de transformacién y sus salidas. Asi mismo, se deben identificar sus interacciones con otros
procesos y demas datos de entrada del numeral 3.2.a, y frente a este entendimiento, analizar como
minimo:

e Si el proceso ha tenido cambios significativos con impacto en el sistema de control interno (por
ejemplo: Alcance, roles y responsabilidades, actividades criticas, transacciones financieras,
sistemas de informacién, entre otros).

e Si presenta limitaciones en su alcance con respecto a los objetivos de los mismos. En caso de
presentar limitaciones de alcance, estas deben ser claramente documentadas en el ejercicio de
entendimiento del proceso.

¢ Qué eventos o situaciones internas o del entorno, potenciales o reales se presentan causando
posibles fallas en el proceso.

e Qué situaciones del proceso conllevaron a tener asuntos identificados en autoevaluaciones,
monitoreos preventivos, pruebas de la gerencia y otras auditorias, considerando
particularmente las situaciones recurrentes y al menos los asuntos detectados en el semestre
anterior al analisis efectuado.

e La identificacion* de los terceros relevantes que interactian en el mismo (contratistas que
presten servicios relevantes que formen parte de los procesos, cuya ejecucidén pudiera afectar el
Sistema de Control Interno).

e La asociacidon al proceso de transacciones y cuentas significativas de los estados financieros con
base en las definiciones de cuentas y procesos significativos que realiza la Gerencia Corporativa
de Aseguramiento de Control Interno de forma anual.

e La identificacién de los sistemas de informacién criticos y relevantes para la ejecucion vy
desempeiio del proceso.

e La alineacion de los objetivos del proceso y su alcance con los objetivos estratégicos del (los)
TBG(s) de las areas que se relacionan con el proceso sujeto de analisis.

e La forma de medicién del cumplimiento de los objetivos y los factores criticos de éxito para
lograr el objetivo.

e La segregacion de funciones de las actividades, roles y responsabilidades y sistemas de
informacion relacionadas con el proceso.

3.2.c Salidas
Al finalizar esta fase, se debe tener un entendimiento suficiente del proceso para realizar el analisis de

riesgos y controles. De igual forma se debe conocer el panorama completo de objetivos (estratégicos y
del proceso) relacionados con el alcance de la matriz de riesgos y controles.

4 Para la identificacion de terceros relevantes (Organizaciones Prestadoras de Servicios OPS) diligencie el GEE-F-
043 “Formato Papel de Trabajo Construccion de Matriz de Riesgos y Controles”
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3.3 FASE 3 - IDENTIFICACION Y ACTUALIZACION DE RIESGOS Y CONTROLES

La identificacidon de riesgos permite, en una forma sistematica y estructurada, determinar los eventos
que pueden afectar negativamente los objetivos (estratégicos, operacionales, de reporte, de
cumplimiento) del proceso. Estos eventos deben ser considerados, bien sea que se encuentren o no
bajo el control de la organizacion. Asi mismo, la asociacién y actualizacion de controles permite realizar
un ejercicio de valoracion y tratamiento mas aproximado a la realidad operativa del proceso.

Fase 5.
Fase 2. Fase 4. Identificacion
Entendimiento Valoracion de mitigantes
del proceso de riesgos adicionales vy
alertas

Fase 1.

Elaboracion Fase 6. Fase 7.

Monitoreo

del plan de Comunicacion

trabajo

3.3.a Entradas

e Informacién del proceso: Mapa de Procesos vigente; resultados del entendimiento del proceso
efectuado.

e Informacioén de los objetivos: Alineacion de objetivos del proceso y objetivos estratégicos de los
TBG de las areas asociadas al proceso y sus indicadores, resultados de indicadores de objetivos
estratégicos y de proceso del periodo anterior, factores de entorno que puedan afectar el logro
de los objetivos.

e Informacién de los riesgos y medidas de mitigacion: Matriz de riesgos y controles de los
procesos®, matriz de despliegue de Riesgos Empresariales en procesos vigente, reporte de
eventos materializados actualizado, resultados recientes de autoevaluaciones, hallazgos de
pruebas de la gerencia, resultados de asuntos detectados en el Gltimo semestre de monitoreos
preventivos y auditorias internas y externas con afectacién a la matriz de riesgos y controles, y
los lineamientos para la identificacion y documentacion de riesgos y controles de proceso
vigentes.

e Otros: Resultados organizacionales, cambios regulatorios, cambios tecnoldgicos, iniciativas o
proyectos en curso, entre otros que pueden influir en la gestion de riesgos del

5 Si se cuenta con Matriz de Riesgos y Controles Transversales y de Mdltiples Ejecutores, se debe considerar en el
ejercicio.
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proceso/compafia, normativas que impacten el disefio de riesgos y medidas de mitigacién (p.e.
ISO 37001 - Sistema de Gestion Antisoborno).
3.3.b Proceso

a. IDENTIFICACION/ACTUALIZACION DE RIESGOS

Para procesos nuevos 0 procesos que presenten cambios significativos de tal forma que se deba
realizar un nuevo ejercicio de gestiéon de riesgos, se deben identificar los riesgos que puedan impactar
el logro de los objetivos previamente analizados.

Por el contrario, si se trata de un ejercicio de actualizacién, se debe partir de los riesgos previamente
identificados y verificar su vigencia y suficiencia frente al cubrimiento de los objetivos del proceso.

En ambos casos el uso del formato GEE-F-043 “Formato Papel de Trabajo Construcciéon de Matriz de
Riesgos y Controles” es requerido para garantizar la trazabilidad del ejercicio®.

b. DEFINICION DE RIESGOS

Los riesgos deben definirse mediante tres elementos: Evento, causas y consecuencias’.

Definir el Evento: El evento se debe redactar como aquella situacién que de materializarse, genera un
impacto negativo en el logro o cumplimiento de los objetivos de los procesos. Para identificarlos tome
el objetivo analizado y preguntese qué situacién podria ocurrir que haga que su cumplimiento se
desvie. Este no se debe redactar como la negacidon del objetivo, ni como la no gestion de las
actividades del proceso. Por eso, evite utilizar términos como “Inadecuado, Insuficiente, No asegurar”.

Establecer las Causas: Hace referencia a épor qué podria ocurrir dicho evento? Se debe realizar el
analisis de las causas directas, sean internas y del entorno que dan origen al evento, incluyendo las
que son gestionadas directamente dentro del alcance del proceso y las que no, teniendo en cuenta que
es sobre estas causas que se estableceran las medidas de mitigacidn del riesgo (Controles o acciones
de tratamiento), por lo tanto estas deben ser concretas y coherentes.

Establecer las Consecuencias: Hace referencia a écudl seria el impacto de la materializacidn del evento
de riesgo sobre los recursos (personas, ambiente, econdmico, reputacion, entre otros)?

Se deben determinar las consecuencias directas.

La definicién de riesgos se puede realizar utilizando las siguientes técnicas:

e Lluvia de ideas: Consiste en reunir al equipo de trabajo definido, para que cada participante
exponga lo que considera puedan ser los riesgos que afectan los objetivos del proceso, seguido
de un analisis y consolidacidn.

6 para Ecopetrol se debe documentar la hoja de identificacién de este formato. Para las compafiias aplica el formato
desarrollado por cada compaiiia para este fin.

7 Para la definicidn de los riesgos de cumplimiento, consulte el Anexo 3 de este documento.

Plantilla 010 -17/04/2019 v-8 8/29

Todos los derechos reservados para Ecopetrol S.A. Ninguna reproduccion externa copia o transmision digital de esta
publicacion puede ser hecha sin permiso escrito. Ningin pdrrafo de esta publicacion puede ser reproducido, copiado o
transmitido digitalmente sin un consentimiento escrito o de acuerdo con las leyes que regulan los derechos de autor y con
base en la regulacién vigente.



Procedimiento para la Gestion de Riesgos de proceso en el Grupo
ks Ecopetrol
- .-""-:fx Sistema de Control Interno
- eTROL Gerencia Corporativa de Aseguramiento de Control Interno
ENERGIA PARA EL FUTURD Elaborado ez,
GEE-P-005 05/02/2019 Version: 2

Encuestas: Consiste en aplicar cuestionarios de preguntas abiertas o una lista de chequeo de
riesgos previamente identificados. Es practico cuando el equipo de trabajo es numeroso o
disperso y se dificulte aplicar otras técnicas.

Entrevistas: Consiste en un didlogo estructurado a través de preguntas y respuestas. Tiene la
ventaja de que se accede a la opinién de un experto con disponibilidad restringida u obtener
mayor calidad al no estar sesgado por una sesidon grupal. En la entrevista se busca conocer las
opiniones con respecto a los riegos del proceso. Es Util para obtener informacion de primera
mano de los expertos.

Otras herramientas: Alternativas como listado de riesgos tipo por negocio, técnicas de
diagramacién (causa-efecto, espina de pescado, diagramas de influencia), analisis DOFA,
técnica Delphi, entre otras.

Aungue las técnicas de identificacion no garantizan por si mismas una identificacion absoluta, se debe
hacer un analisis de suficiencia de los riesgos identificados en funcidén de los objetivos y alcance del
proceso.

Para ello, la identificacion o actualizacién de los riesgos debera considerar que:

Los riesgos sean significativos en su posible afectacion al logro del objetivo.

Un riesgo puede estar asociado a varios objetivos.

Los riesgos deben ser suficientes para cubrir el alcance del objetivo del proceso.

Se tengan definidas Unicamente las causas directas del evento del riesgo (no la causa de la
causa).

Siempre se incluyan las causas internas y externas aplicables al proceso.

Se contemplen y subsanen las observaciones en relacién a los riesgos de proceso derivadas de
autoevaluaciones, monitoreos, pruebas de la gerencia y otras auditorias internas y externas.

Se cubran todos los objetivos (estratégicos, operacionales, de reporte, cumplimiento) de los
procesos y cubren la operacion del proceso para aquellos casos en los que se identificaron
limitaciones del alcance del proceso frente a los objetivos.

Se incluyan los riesgos empresariales segin la matriz de riesgos empresariales versus procesos®

Se incluyan los factores de riesgo de soborno, de acuerdo con la norma ISO 37000.

Si el riesgo es del alcance de otro proceso, éste debe ser incluido en la matriz del proceso que
corresponda.

Se deben determinar los puntos del proceso en donde hay riesgos no identificados que pueden
impactar la operacion normal y el cumplimiento de los objetivos del mismo y que no hayan sido
evidenciados en los pasos anteriores.

Se consideran los eventos de los riesgos empresariales que puedan impactar los objetivos del
proceso analizado.

En caso de que el proceso sujeto de andlisis presente limitaciones en su disefio o alcance
(existen diferencias entre lo que estd escrito y lo que se hace en el proceso, no tenga
suficiencia de actividades disefiadas o documentadas, no tenga suficiencia entre sus
interacciones con otros procesos, se encuentre en proceso de documentacion o
cambio/transicién, entre otros) aseglrese de identificar los riesgos que tengan alcance

8 Si la compafiia ha desarrollado la relacién entre los riesgos empresariales y los riesgos de proceso.
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suficiente de manera que se dé cobertura a todo el hacer del proceso, independientemente del
estatus de disefio en el que éste se encuentre.

c. CATEGORIZACION DE RIESGOS

Los riesgos identificados deberan ser clasificados de acuerdo con la categoria del evento del mismo,
segun los siguientes criterios:

e Estratégico: Riesgo asociado a los objetivos estratégicos del area o de la compania, o aquellos
riesgos identificados segun la matriz de riesgos empresariales versus procesos.

¢ Financiero: Riesgo cuya materializaciéon impacta directamente la confiablidad y razonabilidad
de las cifras de los estados financieros.

¢ Cumplimiento: Riesgo asociado al incumplimiento de las leyes y normas aplicables a
la compafia, con énfasis en fraude, apropiacién indebida de activos, corrupcién, soborno,
reportes fraudulentos, lavado de activos, financiacion del terrorismo, FCPA.

e Operacional: Riesgos relacionados directamente con el hacer del proceso, por causas internas
0 externas.

Las categorias no son excluyentes entre si, de manera que un riesgo puede ser categorizado en una o
mas categorias.

d. IDENTIFICACION / ACTUALIZACION DE CONTROLES Y OTROS MITIGANTES
En esta etapa se analizan las causas a gestionar para cada uno de los riesgos y a partir de alli se
identifican las medidas de mitigacién que permitan reducir la probabilidad. De igual manera se analizan

las consecuencias del riesgo y sobre éstas se identifican las medidas que puedan reducir el impacto.

Para un proceso cuyos riesgos estan recientemente establecidos se debe realizar un ejercicio nuevo de
identificacién de controles, partiendo de las causas de los riesgos identificados.

Para un ejercicio de actualizacion, se debe partir de los controles previamente establecidos y verificar
su vigencia y suficiencia frente al cubrimiento de los riesgos del proceso. Esto se realiza alineando
primero las causas directas del riesgo con los controles existentes.

En ambos casos el uso del formato GEE-F-043 “Formato Papel de Trabajo Construccién de Matriz de
Riesgos y Controles” es requerido para garantizar la trazabilidad del ejercicio.

e. DEFINICION DE CONTROLES Y OTROS MITIGANTES

La definicion de controles y acciones de tratamiento debera efectuarse conforme con lo establecido en
el “Procedimiento de gestidn de controles y medidas de mitigacién”, GEE-P-006.

Un mitigante existente debe ser modificado, entre otros, cuando:

Plantilla 010 -17/04/2019 v-8 10/29

Todos los derechos reservados para Ecopetrol S.A. Ninguna reproduccion externa copia o transmision digital de esta
publicacion puede ser hecha sin permiso escrito. Ningin pdrrafo de esta publicacion puede ser reproducido, copiado o
transmitido digitalmente sin un consentimiento escrito o de acuerdo con las leyes que regulan los derechos de autor y con
base en la regulacién vigente.




Procedimiento para la Gestion de Riesgos de proceso en el Grupo
Ecopetrol

Sistema de Control Interno
Gerencia Corporativa de Aseguramiento de Control Interno

EMERGIA PARA EL FUTURO Elaborado

05/02/2019 Version: 2

GEE-P-005

No estd alineado con las causas directas del riesgo asociado.

Existen cambios en la operatividad del mitigante o del proceso asociado.

No mitiga la causa asociada.

Existen recomendaciones derivadas autoevaluaciones, monitoreos, pruebas de la gerencia y
otras auditorias internas y externas sobre su diseno/operatividad.

La accion de mitigacidén no se ejecutd o no es efectiva.

e Hayan cambios en el alcance, responsables, fechas de inicio o finalizacidon, de la acciéon de
mitigacion.

Se debe tener en cuenta que para los mitigantes existentes que sean actualizados, también deben ser
actualizados sus atributos para garantizar su coherencia. Esto es, analizar si la modificacién de la
accién de mitigacién ocasiona cambios en el ejecutor, frecuencia, tipo, clasificacion, entre otros
aplicables.

3.3.c Salidas

Al finalizar esta etapa se debe tener el Formato del formato GEE-F-043 “Formato Papel de Trabajo
Construccién de Matriz de Riesgos y Controles” con los riesgos asociados a los objetivos del proceso, y
los controles y otros mitigantes correspondientes a los riesgos tratados, previamente validado por los
duenos de proceso.

3.4 FASE 4 - VALORACION DE RIESGOS

La valoracion de riesgos obedece a un analisis semi-cuantitativo que busca priorizar los riesgos
asignandole a éstos valores dentro de escalas o rangos predefinidos de probabilidad e impacto.

Los riesgos deben ser priorizados con el fin de lograr una efectiva distribucion de los recursos
disponibles para tratar aquellos riesgos criticos. Esto se logra a partir de la estimacién de la
probabilidad de ocurrencia del evento y el impacto de sus consecuencias sobre los recursos (personas,
ambiente, econdmico, reputacion, clientes, entre otros®).

Fase 1.

Elaboracion THEE

del plan de
trabajo

Entendimiento
del proceso

Fase 3.
Identificacion y
actualizacion
de riesgos y
controles

9 Segun se defina para cada una de las compafiias.

Fase 5.

Identificacion Fase 6.

Monitoreo

de mitigantes
adicionales y
alertas

Fase 7.
Comunicacion
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El ejercicio de valoracion se realiza a partir de los riesgos identificados, documentandolo en el Formato
de Valoracion de Riesgos definido para tal fin'® en el cual se debe registrar el resultado de la valoracion
y considerando dos instancias principales: La valoracién inherente y la valoracion residual, como se
ilustra en la siguiente figura:

VALORACION MITIGANTES VALORACION
INHERENTE RESIDUAL

o Preventivos P

“a, -

Probabilidad Inherente Probabilidad Residual

Detectivos ﬁ
—

Impacto Inherente Impacto Residual

Correctivos

i

Figura 2. Valoracion Inherente y Residual
3.4.a Entradas

e Informacion de riesgos y medidas de mitigacion: Definicién de apetito al riesgo (plasmado en la
Matriz de valoracion de riesgos - RAM de la compafiia), formato de valoracion de riesgos, matriz de
riesgos y controles de los procesos, matriz de riesgos y controles transversales y de multiples
ejecutores!!, resultados de las acciones de tratamiento y resultados de indicadores claves de riesgo
(KRI's) del dultimo afio, relacién de cuentas significativas a procesos.

e Informacion resultado de la gestion de riesgos y controles: Analisis de autoevaluaciones, resultados
de las pruebas de controles efectuadas a través de los monitoreos preventivos, hallazgos de
Pruebas de la Gerencia y auditorias internas y externas, realizadas a los procesos.

e Otros: Informacion de contexto y entorno relacionada con los riesgos del proceso, tal como
proyeccion de cambios regulatorios, cambios tecnolégicos, iniciativas o proyectos en curso, entre
otros, informacién histdrica de incidentes o riesgos materializados que permita la estimacion de
frecuencias de ocurrencia e impactos (dentro de esta informacién se encuentran bases de datos de
siniestralidad, costos y tiempos, incidentes ocurridos en la industria o en la compaiiia, asi no se
encuentren registrados en bases de datos formales).

3.4.b Proceso?

La valoracién de riesgos se realiza durante la ejecucion del ciclo y debera al menos, revisarse y de ser
necesario volver a ejecutarse cada vez que ocurra un evento materializado de riesgo, cuando se

10 E| formato SCI-F-005 aplica para la valoracion de riesgos de procesos en Ecopetrol S.A. Las compafiias que
tengan mas o menos recursos o descriptores, deberan hacer la correspondiente adaptacién de dicho formato.

11 Si se cuenta con Matriz de riesgos y controles Transversales y de Multiples Ejecutores, se debe considerar en el
ejercicio.

12 Para Ecopetrol S.A. se debe implementar el formato Matriz de Valoracidn de riesgos, SCI-F-005.
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presenten fallas de control, cuando las acciones de tratamiento asociadas resulten inefectivas o sean
canceladas, y cuando los mitigantes no sean suficientes.

a. VALORACION
INHERENTE

La valoracién inherente es la valoracién del riesgo a partir de la medicién de la probabilidad e impacto
sin tener en cuenta el efecto de los mitigantes.

Para realizar la estimacidon de la probabilidad, a partir de los descriptores de probabilidad definidos en
la matriz RAM de la compafiia, se debe identificar el nivel de probabilidad de que el riesgo se
materialice.

Para esto, se debe analizar la informacion histdrica de eventos materializados o estadisticas del riesgo
a valorar que se hayan presentado en el sector, la compafia o el proceso, e identificar cuales han sido
las situaciones reales mas criticas o representativas. Si no se cuenta con suficiente informaciéon que
permita establecer una situacidon real, se debe estructurar una situacién hipotética que resulte creible,
partiendo del evento del riesgo y los impactos de su materializacion sobre el logro de los objetivos
asociados.

La situacidon definida debe ser delimitada por datos numéricos, para facilitar y precisar el valor del
escenario. A partir de lo anterior, se documenta el escenario o situacion con base en la cual se
realizara la valoracién inherente del riesgo, en el formato utilizado para la valoracién de riesgos.

Tenga en cuenta que el escenario preferiblemente debe estar basado en la peor situacion histérica
ocurrida conocida. Para una construccidén del escenario hipotético, se recomienda revisar con los pares
en la industria, y crearlo conjuntamente con los duefios de proceso, gerentes, o jefes del area
relacionada con el riesgo en estudio, para garantizar que el escenario corresponda a situaciones criticas
segun criterio de experto del proceso.

Si se cuenta con informacidn para la construcciéon de escenarios tanto hipotéticos como reales, se debe
dar prelacion al escenario real, siempre y cuando este provea informacion suficiente para efectuar el
ejercicio de valoracion.

Partiendo del escenario de valoracidon definido, se debe seleccionar el valor de la probabilidad que
mejor se ajusta al evento del riesgo, considerando la informacidon disponible sobre frecuencia o
probabilidad. Posteriormente se califican los impactos de la matriz RAM (Personas, Ambiente, Recursos
Econdmicos, Reputacion, Clientes, de acuerdo con lo definido en la Matriz de Valoracién de la
Compaiiia) segun el impacto que éstos generen, teniendo en cuenta los efectos directos sobre los
recursos de esta matriz. Para ello identifique de los descriptores, el que mejor refleje el impacto del
escenario, calificando cada una de las variables aplicables segln el escenario.

La valoracion inherente del riesgo estad dada por la combinacidon de la probabilidad y el impacto mas
alto.

b. VALORACION RESIDUAL
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La valoraciéon residual se entiende como el nivel de riesgo resultante una vez se aplican los mitigantes
sobre la probabilidad de ocurrencia e impactos sobre los recursos valorados. Se realiza con el fin de
establecer el nivel de exposicion a los riesgos identificados, considerando la existencia de los mitigantes
gue operan y su efectividad en la mitigacion de los mismos.

Una vez obtenida la valoracién inherente del riesgo, se procede a estimar la valoracién residual, en
funcién de la suficiencia y efectividad del conjunto de mitigantes asociados al riesgo (controles y
acciones de tratamiento finalizadas con comprobacién de efectividad).

La calificaciéon de los controles estd dada por los factores de a) suficiencia de los mitigantes, b)
clasificacion del control, c) tipo de control y d) efectividad del control.

a) Suficiencia de los mitigantes: Asocie todos los mitigantes del riesgo y evalle si los mismos son
suficientes para gestionar las causas, segun lo establecido en el Procedimiento para la gestion
de controles y acciones de tratamiento en el Grupo Ecopetrol, GEE-P-006. Si los controles
asociados no son suficientes, se entiende que los mismos no tienen incidencia en la reduccion
de impacto y probabilidad.

b) Clasificacion de control: Esta basado en la clasificacion de los controles preventivos, detectivos
o correctivos, segun la siguiente asociacion:

Control preventivo Mitiga las causas del riesgo

Control detectivo Mitiga las causas y/o reduce los impactos
del riesgo

Control correctivo Mitiga o reduce los impactos del riesgo

c) Tipo de control: Se debe indicar si el control es automatico, manual, o manual dependiente de
TI, de conformidad a lo que se haya definido en la matriz de riesgos y controles.

d) Efectividad del control: Para establecer la efectividad para cada uno de los controles con base
en los resultados obtenidos en Revisoria Fiscal, pruebas de la gerencia, autoevaluaciones de
control interno y monitoreos preventivos de control interno y auditorias, indicando si la
inefectividad corresponde a operatividad o disefio.

A partir de la combinacion de los factores anteriores, se asigna un puntaje de maximo 100 puntos
posibles para cada control asociado de acuerdo con la siguiente estructura:
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Figura 3. Esquema de puntuacion de controles
La calificacion resultante determinara si el control es débil, moderado o fuerte:

e Control fuerte: Control con asignacién de 90 puntos en adelante.
e Control moderado: Control con asignaciéon entre 75 y 89 puntos.
e Control débil: Control con 74 puntos o menos.

Para evaluar el control partiendo de la calificacion o puntaje obtenido, se debe analizar en qué medida

éste gestiona la probabilidad o el impacto del riesgo, teniendo en cuenta que:
e Un control disminuye la probabilidad directamente si la actividad de control
directamente la causa asociada al riesgo.

e Un control no disminuye la probabilidad si la actividad de control no mitiga la causa del riesgo.

e Un control disminuye el impacto directamente si la actividad de control estd encaminada a
disminuir directamente uno o mas de los impactos del riesgo.

e Un control disminuye el impacto indirectamente si la actividad de control puede disminuir en
cierta medida uno de los impactos del riesgo en caso de materializacion.

e Un control no disminuye el impacto si la actividad de control no reduce el impacto del riesgo.

gestiona

Finalmente, segun la evaluacion realizada para cada control, se debe identificar nivel de
desplazamiento del riesgo inherente en funcidn del nimero de columnas y filas de acuerdo con la
siguiente tabla:

Calificacion del Ayuda a Ayuda a # Columnas en la # Columnas en la
control disminuir la disminuir el matriz de riesgo matriz de riesgo
probabilidad impacto que se desplaza en que se desplaza

el eje de la en el eje del
probabilidad impacto

Fuerte directamente directamente 2 2

Fuerte directamente indirectamente 2 1

Fuerte directamente no disminuye 2 0

Fuerte no disminuye directamente 0 2

Moderado directamente directamente 1 1

Moderado directamente indirectamente 1 0

Moderado directamente no disminuye 1 0

Moderado no disminuye directamente 0 1
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En resumen, el desplazamiento del riesgo inherente en el mapa de calor o en la matriz RAM dependera
del promedio de los niveles de probabilidad y e impacto resultantes de la aplicacién del analisis anterior
a cada control, obteniendo asi el riesgo residual.

NOTA: Se debe tener en cuenta que si el control que se esta calificando es nuevo, obedeciendo al
reemplazo de un control racionalizado sobre el cual se hayan identificado fallas en los ejercicios de
monitoreo (auditorias internas o externas, pruebas de la Gerencia, autoevaluaciones de control interno,
entre otros), el mismo debe tener la calificacion de inefectividad del control anterior hasta que éste
opere y se evalle su efectividad, momento en el cual se deberd revisar la valoracion de los riesgos
asociados.

3.4.c Salidas

Al finalizar esta etapa se debe tener la valoracién inherente y residual de los riesgos identificados en los
formatos definidos para tal fin, en los niveles VH (Very High - Muy alto); H (High - Alto); M (Medium -
Medio); L (Low - Bajo) y N (Null - Muy bajo) de acuerdo con la matriz RAM de la compafiia, y
aprobados por el duefio de proceso correspondiente.

3.5 FASE 5 - DEFINICION DE MITIGANTES ADICIONALES Y ALERTAS DE RIESGO

En esta etapa se definen las actividades adicionales de mitigacion (controles o acciones de tratamiento)
con las que se busca prevenir las causas o protegerse de las consecuencias para aquellos riesgos cuya
valoracion residual sea “Very High”, “High” y “Medium?!3”, a través del analisis de las causas
identificadas y la efectividad de todos los mitigantes asociados, con el fin de seleccionar la opcidn
adecuada entre actividades de control y acciones de tratamiento, econémicamente viables para llevar
el riesgo residual a una valoracion de riesgo aceptable (“Low” o “Null”).

Si la valoraciéon del riesgo residual es “Medium” los mitigantes adicionales son opcionales a decisién y
juicio del duefio de proceso, excepto para los siguientes casos:

e Cuando los controles asociados al riesgo han tenido hallazgos de disefio y operatividad
detectados mediante autoevaluaciones, pruebas de la gerencia, Revisoria Fiscal o monitoreos
preventivos en el Ultimo afio.

e El riesgo es de categoria estratégica.

También se definen las alertas de riesgo o KRI (Indicador Clave de Riesgo - Key Risk Indicator) como
herramientas de medicion que permite monitorear, de manera preventiva, el comportamiento de las
variables asociadas a las causas de los riesgos, para indicar cambios en el nivel de exposicién a los
riesgos, generando alertas tempranas que conducen a reforzar o enfocar la gestidn para evitar su
materializacion. Los KRIs deben identificarse para aquellos riesgos con valoracién residual “Very High”
y “High” y con alineacién directa con los objetivos estratégicos asociados al proceso.

13 De acuerdo con los niveles de las matrices RAM de cada compafiia.
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Fase 1.

Elaboracio TEE

Fase 6.
Monitoreo

Comunicac
ion

actualizacion
de riesgos y
controles

n del plan
de trabajo

3.5.a Entradas

e Informacion de riesgos y medidas de mitigacién: Resultados del ejercicio de valoracién de riesgos,
matriz de riesgos y controles de los procesos, matriz de riesgos y controles transversales y de
multiples ejecutores'#, informes de auditorias internas o externas realizadas al proceso analizado,
los cuales pueden ser un insumo para determinar las nuevas medidas de mitigacion, reporte de
eventos materializados actualizado, entre otros.

3.5.b Proceso?l®
a. IDENTIFICACION DE NUEVAS MEDIDAS DE MITIGACION

Se debe establecer la medida de mitigacion mas adecuada entre actividades de control y acciones de
tratamiento (ATs) econédmicamente viables de acuerdo con las siguientes opciones:

e Actividades de Control: Se formulan o redefinen controles para mitigar las causas a través de una
actividad sistematica y recurrente dentro del proceso analizado.

e Acciones de Tratamiento: Si la causa del riesgo no se puede gestionar con una actividad de control
recurrente, en este caso se debe crear una accidén de tratamiento.

e Controles Transversales: Si la causa se puede mitigar a través de una actividad sistematica y
recurrente a ser ejecutada por todas las areas de la empresa, se debe generar junto con el proceso
Gobierno, el mitigante transversal.

14 5j se cuenta con Matriz de Riesgos y Controles Transversales y de Mdltiples Ejecutores, se debe considerar en el
ejercicio.

15 Los lineamientos para la construccion de controles y acciones de tratamiento deben ser consultados en el
“Procedimiento de gestion de controles y medidas de mitigacién”, GEE-P-006.
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e Controles de Mdltiples Ejecutores: Si la causa se puede mitigar a través de una actividad
sistematica y recurrente a ser ejecutada por algunas areas de la empresa, se debe generar junto
con el proceso Gobierno el mitigante de multiples ejecutores.

b. DEFINICION DE KRI!®
Para la definicion de alertas o KRIs, se debe seleccionar:

e Las causas documentadas del riesgo que tengan la mayor probabilidad de ocurrencia?’.
e Las causas que han generado la materializacién del riesgo (cuando aplique).

De las anteriores causas seleccionadas, tome al menos una e identifique cudles son las variables que
pueden ser sujetas de medicion y se debe determinar qué informacion es necesaria para el diseno del
indicador (como, cudndo y ddénde se obtiene la informacidn de la variable). Una vez validada la
disponibilidad de la informacién asociada, formule un KRI que cumpla con los criterios definidos en este
documento.

Tenga en cuenta que un KRI:

e Debe ser especifico y claro, medible (cuantificable), basado en informacion disponible, reciente y
confiable.

e Debe tener una descripcién clara o intenciéon de lo que se va a medir, considerando exclusiones o
limitaciones aplicables.

e La Formula de calculo del KRI debe contener la ecuacidon o expresion matematica donde se
relacionen las variables y constantes utilizadas, para obtener el resultado.

e Debe tener un limite, el cual debe ser un valor numérico tolerable para la generacién de la alerta
gue indique el valor maximo (si su tendencia es negativa, indicando un buen comportamiento
cuando el resultado del KRI es menor al limite de alerta) o un valor minimo (si su tendencia es
positiva, indicando un buen comportamiento cuando el resultado del KRI es mayor al limite de
alerta).

e Debe tener una frecuencia de medicidn especifica: semanal, mensual, trimestral. Para la definicidon
de esta frecuencia se debe tener en cuenta el ciclo de la informacién o datos de entrada asi como la
oportunidad en la generacién de la alerta.

e Debe ser diferente a los indicadores de resultado de los objetivos del mapa estratégico de la
Compania y de los indicadores del proceso, pero puede ser un indicador de medio, siempre vy
cuando esté asociado a las causas seleccionadas.

16 pyede consultar un ejemplo de KRI en los anexos de este documento.
17 para determinar cual causa tiene la mayor probabilidad de ocurrencia, recurra a juicio de expertos.
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3.5.c Salidas
Al finalizar esta fase se debe tener:

e Medidas de mitigacion nuevas o actualizadas (Acciones de tratamiento, actividades de control,
Controles Transversales, Controles de Multiples Ejecutores y Otros Mitigantes) y documentadas.
e KRIs disefados.

3.6 FASE 6 - MONITOREO DE RIESGOS

El objetivo del monitoreo es verificar que los riesgos identificados, valorados y tratados, se encuentran
permanentemente dentro de los limites tolerables de la compania, con el fin de retroalimentar el ciclo
de riesgos y tomar acciones que aseguren una adecuada gestion de los mismos.

El alcance del monitoreo de los riesgos de proceso incluye el seguimiento a las acciones de tratamiento,
las alertas generadas por medio de los KRIs, las materializaciones de eventos, y la medicién de la
efectividad de los controles y acciones de tratamiento a través de las autoevaluaciones, monitoreos
preventivos de Control Interno, Pruebas de la Gerencia y auditoria internas y externas, entre otros.

Fase 3.
Identificaci
ony

Fase 5.
Identificaci
on de
mitigantes
adicionales
y alertas

Fase 1.
Elaboracion

Fase 2. Fase 4.
Entendimiento

del proceso

Fase 7.

Valoracion
de riesgos

actualizacio
n de
riesgos y
controles

Comunicacion

del plan de
trabajo

3.6.a Entradas

e Matrices de riesgos y controles

e Resultados de la valoracion.

e Alarmas de riesgo — KRIs disefiadas

e Eventos materializados del riesgo

e Informacion de la ejecucidn de los controles y acciones de tratamiento

e Informacion de cambios externos que puedan incrementar la exposicion al riesgo

e Resultados de las Autoevaluaciones de Control Interno, Pruebas de la Gerencia, Auditorias Internas
y Externas.

3.6.b Proceso
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a. MONITOREO A LAS ACCIONES DE TRATAMIENTO

Este seguimiento!® asegura una retroalimentacion sistematica del avance de las acciones de
tratamiento, brindando las alertas frente a lo planeado para gestionar el riesgo y la medicidon de la
efectividad al finalizar su ejecucién.

Para hacer el seguimiento de las acciones de tratamiento, el(los) ejecutor(es) de la(s) accion(es) de
tratamiento debe reportar: i) el avance real de las acciones de tratamiento, que sera un valor
porcentual de acuerdo con el cumplimento de las actividades del plan de trabajo y los hitos y fechas
definidos, ii) comentarios o justificaciones que soporten el estado de ejecucidén de la accidn, vy iii)
medicion de la efectividad de la accién al cierre de la misma.

El estado de las acciones de tratamiento se debe actualizar periddicamente!® y se definird segun el
avance real, el avance planeado, la fecha de inicio y finalizacidn de la siguiente manera:

e No iniciada: La fecha de inicio no ha ocurrido y la accidén no tiene avance asociado.

e FEjecucion: La fecha de inicio ya ocurrid, la accidon presenta avance igual o superior de acuerdo
con el plan de trabajo establecido y la fecha de finalizacién no ha ocurrido.

e Retraso: La fecha de inicio ya ocurrio y el avance de la accidon no alcanzo el nivel planeado para
el periodo o la accién no presenta ningln avance registrado o la fecha de finalizacion ya ocurrio
y la accion no se ha completado.

e Cerrada: La fecha de finalizacion ya ocurrié y el avance de la accién es igual al 100%.

e Cancelada: La accion fue suspendida o cancelada antes de lograr el 100% de su avance.

La efectividad de la ejecucion de las acciones de tratamiento deberd gestionarse de acuerdo con lo
establecido en el “Procedimiento de gestién de controles y medidas de mitigacién”, GEE-P-006. En caso
de no ser efectiva, debera entenderse que el riesgo no ha sido gestionado y por tanto, debera
analizarse el riesgo nuevamente dentro del ciclo y contemplar su incidencia sobre la valoracién del
riesgo y la definicion de mitigantes y alertas del riesgo, segln corresponda.

b. MONITOREO DE EVENTOS MATERIALIZADOS DE RIESGO

Los eventos materializados se entienden como la ocurrencia de situaciones cuyas consecuencias
afectaron el logro de los objetivos definidos para la estrategia, procesos o proyectos. Para el analisis de
los eventos materializados documente como minimo los siguientes elementos:

Describa detalladamente el evento materializado

Fecha de ocurrencia del evento

Asocie el evento a un riesgo de la matriz

Determine si la causa del evento estaba identificada en la matriz de riesgos y controles
Establezca si el evento se origind por personas, procesos o ambiente.

18 En Ecopetrol, el seguimiento de las acciones de tratamiento se realiza por parte del profesional de la Gerencia de
Aseguramiento de Control Interno mensualmente con base en lo reportado por los procesos.

19 En Ecopetrol, el seguimiento o revisidn se realiza en forma mensual, reportando cuando aplique segun el plan de
trabajo/hitos definidos. En las compafias se realiza segin calendario o periodicidad definida por la Gerencia
Corporativa de Aseguramiento de Control Interno de Ecopetrol.
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e Determine cual fue el impacto del evento sobre cada uno de los recursos de la compania (Ej.:
personas, ambiente, econdmico, etc.)

Identifique el mitigante establecido para la causa que originé el evento

Analice la operatividad y disefio del mitigante

Si la causa o el riesgo no estaban identificados previamente, definalos

Establezca si el riesgo tiene definido un KRI asociado a la causa que lo materializé

Identifique si el KRI alertd sobre la posible materializacion del evento

Establezca si el evento ocurrido modifica la valoracién actual del riesgo

Establezca si el evento ocurrido implica modificaciones en los mitigantes

Documente la accion a ejecutar.

Con esta informacion se valida la suficiencia en la identificacién de riesgos, causas y consecuencias; de
igual manera, se verifica la necesidad de ajustar los mitigantes existentes o definir nuevas medidas, y
se valida y ajusta la valoracion del riesgo. Estos eventos y su analisis deben registrarse en el “Formato
para la gestion de materializacion de Riesgos”, GEE-F-044. Los planes de accion que surjan producto
del andlisis del evento materializado deberan ser reportados por los responsables de su ejecucion vy
monitoreados por la Gerencia Corporativa de Aseguramiento de Control Interno?°.

c. MONITOREO A LAS ALERTAS GENERADAS POR MEDIO DE LOS KRI

Los KRI pueden alertar sobre cambios en el nivel de exposicion y genera alertas tempranas que
conducen a reforzar o enfocar la gestidn para evitar su materializacion.

El reporte del KRI debe realizarse en la frecuencia establecida y cumpliendo con los lineamientos de
reporte establecidos por cada compaiiia. La informacion reportada correspondera a:

El resultado del calculo del KRI reportado por el proceso

El estado de alerta o no, de acuerdo con el resultado y los parametros de disefio
definidos (p.e. unidad de medida, tendencia y limite de alarma)

El analisis de porqué se generd la alerta y la gestion que se realizara.

El monitoreo se gestiona de la siguiente forma:

e Cuando el resultado de un KRI se encuentre por fuera de su limite de alerta, la Gerencia
Corporativa de Aseguramiento de Control Interno debera efectuar la revision de la efectividad de
los controles y de las acciones de tratamiento asociadas a los riesgos; asi como evaluar la
necesidad de activar medidas de prevencion adicionales, implementar planes de accién alternativos
o focalizar el monitoreo a ciertos factores de riesgo, entre otros, a fin de minimizar las posibilidades
de tener eventos materializados del riesgo.

e Realizar graficas del comportamiento de los resultados historicos que permitan visualizar si el KRI
se aleja o se acerca a su limite de alarma, para identificar tendencias o estacionalidades en los
resultados del KRI (ver anexos). Las graficas aplican una vez se cuente con dos o mas reportes de
KRI, de manera que pueda establecerse una tendencia.

20 En Ecopetrol, el seguimiento o revisién se realiza en forma mensual, reportando cuando aplique segtin el plan de
trabajo/hitos definidos. En las compafias se realiza segin calendario o periodicidad definida por la Gerencia
Corporativa de Aseguramiento de Control Interno de Ecopetrol.
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e Calcular el promedio y el nUmero de veces fuera del limite durante el Ultimo afio de mediciones,
con el fin de analizar los resultados del KRI en el tiempo.

e Cuando se presente un evento materializado, se debera analizar si se cuenta con un KRI asociado a
la causa que generd el evento, y si éste presentd las respectivas alertas tempranas. Documente
este analisis en el Formato de Materializacién de Riesgos. Si no se emitié ninguna alerta se debera
revisar y ajustar el disefio del KRI para que refleje mejor las variables del riesgo.

d. MONITOREO A LA EFECTIVIDAD DE LOS CONTROLES

El seguimiento de las actividades de control se realiza a través del monitoreo de su disefio y
efectividad, que se efectia como minimo a través de:

Autoevaluaciones de Control Interno
Monitoreos Preventivos de Control Interno
Pruebas de la Gerencia

Auditorias Internas y Externas.

La efectividad del disefio y la operatividad de los controles deberan gestionarse de acuerdo con lo
establecido en el “Procedimiento de gestidn de controles y medidas de mitigacion”, GEE-P-006.

3.6.c Salidas

El resultado de la etapa de monitoreo debera retroalimentar las etapas de identificacion, valoracion y
tratamiento de los riesgos, dependiendo de los asuntos identificados a través de:

Reporte del estado de ejecucion de las Acciones de Tratamiento
Resultado de KRIs

Formato con el analisis de riesgos materializados

Resultados de autoevaluaciones de Control Interno

Informes de Monitoreos Preventivos de Control Interno
Observaciones de Pruebas de la Gerencia

Observaciones de auditorias internas y externas.

3.7 FASE 7 - COMUNICACION

La comunicacion se define como un proceso interactivo de intercambio de informacion que permite
socializar los resultados, compartir datos, opiniones y perspectivas, facilitando el adecuado flujo de
informacion y didlogo entre los interesados o partes involucradas. La comunicacion permite que se
construya cada etapa del ciclo de gestion de riesgos de manera conjunta con las areas y procesos de la
Compainia.
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Fase 2.
Entendimien
to del
proceso

Fase 3.
Identificacio
ny
actualizacio

Fase 4.
Valoracion
de riesgos

Fase 5.
Identificacio
n de
mitigantes

Fase 6.
Monitoreo

n de riesgos
y controles

adicionales
y alertas

La comunicacion es implementada en cada una de las fases de este procedimiento y debe asegurar:

e Generacién de un lenguaje comun y cultura en materia de gestion de riesgos.

e Realimentacidn de la gestidon de riesgos a través de la incorporacion de los resultados obtenidos
de cada una de las fases y la interaccion entre las dreas ejecutoras de procesos y el gobierno
del Sistema de Control Interno.

Divulgacion de los roles y responsabilidades de los participantes e involucrados.

Divulgacion de la informacidn relevante de la gestidon de riesgos de proceso.

Identificacion de sinergias entre las diferentes areas para robustecer la gestion de los riesgos.
Incorporacion de la gestidn de riesgos como variable estratégica para la toma de decisiones.

Para la comunicacién de la gestion de riesgos de proceso, se cuenta con el siguiente esquema:

Fase/ Entregable Periodicidad Canal de Receptor
Elemento Comunicacién/
Emisor
Elaboracién | Cronograma Ecopetrol: Como Correo electrénico del Gerencia Corporativa
del plan de minimo anual duefio del proceso/ de Aseguramiento de
trabajo Control Interno
Subordinadas: Segun | Gerente de Cumplimiento
la guia GEE-G-002 de la subordinada
Identificaci | Matriz de Ecopetrol: Mensual Ecopetrol: BWise Gerencia Corporativa
on y riesgos y de Aseguramiento de
actualizacié | controles Subordinadas: Segun | Subordinadas: Reporte de | Control Interno
n de la guia GEE-G-002 gestion de riesgos
Riesgos y
Controles
Valoraciéon | Formato de Ecopetrol: Minimo Correo electrénico del Gerencia Corporativa
de Riesgos | valoracién de anual o cuando se duefio del proceso/ de Aseguramiento de
riesgos. requiera Control Interno

Subordinadas: Segun
la guia GEE-G-002

Gerente de Cumplimiento
de la subordinada
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Identificaci | Matriz de Ecopetrol: Mensual Ecopetrol: BWise Gerencia Corporativa
on de riesgos y de Aseguramiento de
mitigantes | controles Subordinadas: Segun | Subordinadas: Reporte de | Control Interno
adicionales la guia GEE-G-002 gestion de riesgos
y alertas
de riesgo
Eventos Formato de Ecopetrol: Cada vez Correo electroénico del Gerencia Corporativa
materializa | materializacion gque suceda un evento | duefio del proceso donde de Aseguramiento de
dos de de riesgos se detecto el evento/ Control Interno
riesgo GEE-F-044 Subordinadas: Segun
la guia GEE-G-002 Gerente de Cumplimiento
de la subordinada
Reporte de Ecopetrol: Mensual Ecopetrol: Bwise / Gerencia Corporativa
seguimiento/ Y cada vez que se | Ejecutor de la accion de de Aseguramiento de
efectividad en | cierre una accion de | tratamiento Control Interno
Acciones Bwise para | tratamiento
de Ecopetrol Subordinadas: Reporte de
Tratamient Subordinadas: Segun | gestidén de riesgos
o Matriz de | la guia GEE-G-002
riesgos y
controles para
subordinadas
Controles Reporte de: Autoevaluaciones Autoevaluaciones: Gerencia Corporativa

autoevaluacione
s, pruebas de la

Trimestral

Ecopetrol: Bwise
Subordinadas:

de Aseguramiento de
Control Interno

gerencia, Pruebas de la autoevaluaciones
monitoreos gerencia, monitoreos
preventivos, preventivos, Otros monitoreos:
auditoria auditorias internas y
internas y | externas, cuando se Ecopetrol: Informes de
externas realicen las monitoreos
evaluaciones de Subordinadas: Formato de
controles hallazgos de acuerdo con
periodicidad definida
KRIs Ecopetrol: Ecopetrol: Mensual Ecopetrol: BWise Gerencia Corporativa
Reporte de de Aseguramiento de
BWise Subordinadas: Segun | Subordinadas: Formato Control Interno.

Subordinadas:
Matriz riesgos y
controles

la guia GEE-G-002

Gestidon de Riesgos

4. CONTINGENCIAS

No aplica.

RELACION DE VERSIONES
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Documento Anterior

Version Fecha Codigo y Titulo del Cambios
dd/mm/aaaa Documento

Documento Nuevo

Version Fecha Cambios
dd/mm/aaaa
1 31/01/2018 Deroga:

PDO-P-025 Procedimiento Ciclo Riesgos Procesos

PDO-I-027 Instructivo para el disefio y seguimiento a Acciones de
Tratamiento

PDO-G-039 Guia para el disefio, prueba e implementacién de KRIs
PDO-I-017 Instructivo de construccion y actualizacion de matrices
integrales de control interno

PDO-I-030 Instructivo de valoracion de riesgos.

2 05/02/2019 Se incluye el analisis de transacciones y cuentas significativas
Se incluye la categorizacion de riesgos.

Deroga el formato GEE-F-045.
Se actualiza el capitulo relacionado con valoracién de riesgos.

Nota: Se publica con esta fecha dado que esta es la fecha de
divulgacion del documento, que fue utilizado para efectos de la
ejecucion del ciclo de gestidn de riesgos de la vigencia.

Para mayor informacion dirigirse a:

Autor(es): Edna Carolina Vargas
Teléfono: 50559 Buzdén: geraseconint@ecopetrol.com.co
Dependencia: Gerencia Corporativa de Aseguramiento de Control Interno

Revisado electronicamente por: Aprobado electronicamente por:

ANGELICA MARIA ALAIX M

Profesional ,
Cédula de Ciudadania No. 52.516.825 HELBER ALONSO MELO HERNENDEZ
Gerencia Corporativa de Aseguramiento de Gerente Corporativo de Aseguramiento de
Control Interno Control Interno

Cédula de Ciudadania No. 79.862.626
i i Gerencia Corporativa de Aseguramiento de
MONICA JIMENEZ G. Control Interno
Secretaria General

Cédula de Ciudadania No. 52.411.766
Secretaria General & Soporte a Presidencia
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Desk.
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5. ANEXO 1
Ejemplo de un KRI
Objetivo Riesgo Causa KRI
Asegurar el inicio, | Incumplimiento de las | No tomar acciones | Porcentaje de contratos
ejecucion, cierre vy | obligaciones pactadas | oportunas frente a las | con reclamaciones por
balance de los | en el contrato alertas de seguimiento | presuntos
contratos del contrato, | incumplimientos de
solicitudes, pagos, | Ecopetrol
reclamaciones
realizadas por el

contratista.

Descripcion: Porcentaje de contratos con reclamaciones por presuntos incumplimientos de Ecopetrol.

Este KRI monitorea la causa: No tomar acciones oportunas frente a las alertas de seguimiento del
contrato, solicitudes, pagos, reclamaciones realizadas por el contratista.

Formula: Niumero de contratos con reclamaciones por presuntos incumplimientos de Ecopetrol en el
mes / Numero de contratos en ejecucion y en cierre y balance.

Frecuencia de mediciéon: Mensual

Unidad de Medida: Porcentaje

Fuente: - Informe nacional consolidado pestafia reclamaciones del mes.
- Reporte de contratacion SAP oficial TODAS LAS SOCIEDADES

Limite de alerta: 0,15% (valor maximo)

Tendencia: Negativa (valores menores al limite de control indican mejor comportamiento)

Ubicacion Evidencia: Archivo de medicion UAE ubicado en el SharePoint gerencia de Abastecimiento.
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6. ANEXO 2

Ejemplo de tendencia de KRIS

Resultados KRIx

Resultados KRIz

Zona de alerta

Limite de Limite de

alerta \ alerta
Limite de

alerta

/\’ Limite de

alerta

Zona de alerta

jul13

ago-13
sep-13
oct-13
now-13
die-13
ene-14
feb-14
mar-14
abr-14
may-14
jun-14
jul13
ago-13
sep-13
oct-13
now-13
die-13
ene-14
feb-14
mar-14
abr-14
jun-14.

Ejemplo resultados de KRI con limite de alerta
maximo (tendencia negativa).
Ejemplo resultados de KRI con limite de alerta
minimo (tendencia positiva).

may-14
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7. ANEXO 3

Para realizar la incorporacion explicita del evento de riesgo de cumplimiento que contemple asuntos de
fraude, corrupcién, soborno, lavado de activos y financiacion de terrorismo, y violaciones a la ley FCPA
en las matrices de riesgos y controles de sus procesos, a continuacidn se provee el evento genérico,
gue debe ser incorporado para cada proceso con las respectivas causas y consecuencias, segin su
contexto y particularidades acorde con el nivel de despliegue de la matriz de riesgos y controles.

EVENTO DE RIESGO DE CUMPLIMIENTO GENERICO: Eventos de fraude, corrupcién, soborno,
lavado de activos, financiacién del terrorismo y violaciones a la ley FCPA en el proceso de “"Nombre del
proceso/subproceso”

La identificacion de estos eventos debe realizarse durante la fase 3 de Identificacion y actualizacion de
riesgos y controles del ciclo de gestion de riesgos de procesos, y sobre los eventos identificados se
deberd surtir el resto de fases del ciclo, con lo que aseguraremos el disefio particular de cada uno de
estos riesgos, de acuerdo con la naturaleza de los procesos.

A continuacidén se ilustra un riesgo, a manera de ejemplo:

Proceso Descripcion del . ., .
) < .- Nombre del riesgo Descripcion del riesgo
nivel 1 objetivo del proceso

Gestidn de  Asegurar el inicio, Eventos de fraude, Eventos de fraude, corrupcién, soborno, lavado de
Contratos ejecucion, cierre y corrupcion, soborno, lavado |activos, financiacién del terrorismo y violaciones a la
balance de los de activos, financiacién del ley FCPA en el proceso de Gestién de Contratos
contratos, realizando terrorismo y violaciones a la
una adecuada gestion de ley FCPA en el proceso de Debido a:
eventualidades y Gestidén de Contratos - Recibir o Autorizar pagos, de bienes y/o servicios
haciendo la evaluacién que no cumplan con las condiciones pactadas, o que
del desempeiio del no se hubieren recibido.
contratista. - Modificacion de la informacion de los contratos en

los sistemas por interlocutores no autorizados.
- Uso indebido de los recursos en la ejecucion
contractual.

- Pagos dobles.

- Fuga de la informacion critica del proceso.

Lo cual puede ocasionar vinculaciéon en procesos
legales y pérdidas econdmicas.
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